
Le cours CHFI consiste en une formation donnée par un 
instructeur certifié d'une part, et par de l'auto-
apprentissage d'autre part. L'instructeur fournit au début 
du cours les détails concernant les modules en auto-
apprentissage 

Plan des modules 

‣ Module 1 : L’investigation légale dans le monde d’aujourd’hui 
‣ Module 2 : Lois sur le Hacking et la légalité dans l’informatique 

‣ Module 3 : Procédés d’investigation informatique 

‣ Module 4 : Procédure « First Responder » 

‣ Module 5 : CSIRT 

‣ Module 6 : Laboratoire d’investigation légale 

‣ Module 7 : Comprendre les systèmes de fichiers et les disques 
durs 

‣ Module 8 : Comprendre les appareils multimédia numériques 

‣ Module 9 : Processus de lancement Windows, Linux et Mac 

‣ Module 10 : Investigation légale dans Windows 

‣ Module 11 : Investigation légale dans Linux 

‣ Module 12 : Acquisition de données et duplication 

‣ Module 13 : Outils d’investigation légale 

‣ Module 14 : Investigations légales utilisant Encase 

‣ Module 15 : Retrouver des fichiers et des partitions supprimés 

‣ Module 16 : Investigation légale dans les fichiers d’images 

‣ Module 17 : Stéganographie 

‣ Module 18 : Application de crackage de mots de passe 

‣ Module 19 : Investigations légales dans les réseaux et utiliser les 
journaux de logs à des fins d’investigation 

‣ Module 20 : Enquêter sur le trafic réseau 

‣ Module 21 : Enquêter sur les attaques Wireless 

‣ Module 22 : Enquêter sur des attaques internet 

‣ Module 23 : Investigation légale de routeurs  

‣ Module 24 : Enquêter sur les attaques par Déni de Service 

‣ Module 25 : Enquêter sur les cybercrimes 

‣ Module 26 : Suivre les emails et enquêter sur les délits par email 

‣ Module 27 : Enquêter sur l’espionnage industriel 

‣ Module 28 : Enquêter sur les atteintes portées aux marques 
déposées et copyright 

‣ Module 29 : Enquêter sur les incidents de harcèlement sexuel 

‣ Module 30 : Enquêter sur la pornographie enfantine 

‣ Module 31 : Investigation légale de PDA 

‣ Module 32 : Investigation légale d’Ipod 

‣ Module 33 : Investigation légale de Blackberry 

‣ Module 34 : Rapports d’investigation 

‣ Module 35 : Devenir un témoin-Expert 

Profil des stagiaires 
Le cours CHFI est destiné à tous les professionnels IT 
en charge de la sécurité des systèmes d'information, 
l'investigation légale et la gestion d'incidents. 

Le CEH est un pré-requis recommandé pour ce cours. 

Accord légal 

Le centre autorisé de formation (ATC) a pour mission 
de s'assurer que tous les stagiaires travaillent pour 
des entreprises légitimes.

48, Avenue Bellefontaine 

59250 Halluin 

(+33) 03.66.72.48.44 

Pour vous inscrire, merci de nous communiquer 
vos besoins, identités, financements et dates par 
courriel : 

formations@serval-concept.com 

Objectif : 

Obtenir la certification expert en forensic. 

Acquérir de l'expérience sur les différentes 
techniques d'investigation 

Prérequis :   

Le CEH est un pré-requis 
recommandé pour ce cours

Certified Hacking Forensic 
Investigator
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